GrurPoO

TREINAR'

WorkShop Seguranca da Informacéo - Banco de Dados

Conteudo Programaético

Introducédo a Seguranca em Bancos de dados.
= Melhores préticas.
= Seguranca em bancos de dados.

Identificac&o e Autenticacao.
= Compreensado do método de autenticacéo.
= Processo de conexao ao banco de dados.
= |dentificacdo e Gerenciamento de Usuarios.
= Consideracdes a aplicacdes Web.

Autorizacédo e Auditoria.
= Privilévios e Perfis.
= Processo efetivo de auditoria.

Refinamento do controle de acesso.
= Contexto da seguranca e performance de aplicacdes.
= Acesso granularizado e visualizac¢oes.
= Cifragem do banco de dados.

Carga Horaria: 2 horas (18:30h as 20:30h) — 1 dia

www.grupotreinar.com.br central de atendimento -> atendimento@grupotreinar.com.br



http://www.grupotreinar.com.br/

GrurPoO

TREINAR'

WorkShop Seguranca da Informacao - Desenvolvimento de
Aplicativos

Introducado a programacéo segura.
= Necessidade de seguranca em sistemas.
= Modelo de seguranca para sistemas.

Técnicas de codificacdo segura.
= Buffer Overrun.

Privilégios minimos.

Critérios criptograficos.

Armazenamento.

Representacéo candnica.

Consideracédo de seguranca na comunicacao.
= Seguranga em Socket.
= RPC, Active X, Controles e DCOM.
= Protegao contra DDOS.
= Seguranca em aplicacdes Web.

= TOpicos avancados.
= [Escrita segura de .NET.
= Teste seguro de aplicagdes.
= Instalagdo segura de aplicactes.
= Boas Praticas.

Carga Horaria: 2 horas (18:30h as 20:30h) — 1 dia

www.grupotreinar.com.br central de atendimento -> atendimento@grupotreinar.com.br



http://www.grupotreinar.com.br/

GrurPoO

TREINAR'

WorkShop Seguranca da Informacéao -
Suporte / Servidores / Estacdes

Conteudo Programatico

* Introducdo a seguranca de sistemas operacionais.
= Ataques no ambiente Windows.
= Mecanismos de defesa.
= Permissionamento.

= Hardening do sistema operacional.
= Prevencao a quebra de senhas.
= Protecdo ao sistema de arquivos.
= Protegao ao sistema de registro.
= Configuracéo de servicos.
= Tunelamento no sistema operacional.

= Seguranca de aplicagdes.
= Desabilitacdo de execucdes nao autorizadas.
= Seguranca em Internet Explorer.
= Protecao ao correio eletrénico.
= Seguranca em IIS.
= Uso de EFS.

= Automatizacdo da seguranca em sistemas.
=  Group Policy.
= Sistema de diretorios seguro

Carga Horaria: 2 horas (18:30h as 20:30h) — 1 dia

www.grupotreinar.com.br central de atendimento -> atendimento@grupotreinar.com.br



http://www.grupotreinar.com.br/

